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摘  要：研究采用两个智能反射平面保障无线携能通信系统信息传输的物理层安全。通过联合优化两个智能

反射平面的反射波束成形和基站的发射波束成形以最大化系统的总信息传输速率，同时满足基站的发射功率

约束、能量收集用户的最小能量收集约束与最大窃听速率约束，以及智能反射平面反射系数的模一约束。由

于存在两个智能反射平面之间的反射链路，所构建优化问题的优化变量高度耦合，难以直接求解。提出一种

基于交替优化、半正定松弛和连续凸逼近的算法求问题的次优解。仿真结果表明，与现有的基准方案相比，

所提算法能在保证信息传输安全和满足能量传输要求的情况下大幅提高系统的总数据速率。 
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tion transmission in a simultaneous wireless information and power transfer (SWIPT) system, where a multi-antenna 

base station (BS) simultaneously transmits information and energy to multiple single-antenna information receivers 

(IR) and energy receivers (ER) and the ERs are regarded as potential information eavesdroppers. The system deploys 

two IRSs to ensure the security of information transmission while meeting the requirements of energy transmission.  

Due to the inter-IRS signal reflection, the variables of the considered optimization problem are highly coupled, thus 

the problem is difficult to solve. To tackle this difficulty, an algorithm based on the alternating optimization, semide-

finite relaxation, and successive convex approximation methods was proposed to obtain a suboptimal solution to the 

problem. Simulation results show that the proposed algorithm can significantly increase the total rate of the IRs and 

guarantee the security of the information transmission and the requirement of energy transmission, as compared to 

some existing benchmark schemes. 

Key words: double-intelligent reflecting surface, simultaneous wireless information and power transfer, physical 

layer security 

 

0  引言 

随着物联网的日益普及和 5G 的全球性商用，

学术界和工业界开始针对 6G 展开相关研究。除了

速率比 5G 网络提高 10～100 倍外，6G 网络还具

有智能和开放的特性 [1-2] 。智能反射平面

（intelligent reflecting surface，IRS）技术作为 6G

关键技术，能提高无线通信频谱和能源效率，成

为近年来工业界研究的热点[3-5]。IRS 利用大量低

成本无源元件通过自适应动态调整反射信号的相

移，重新配置无线传播信道，使通信性能得到进

一步优化。与传统的有源波束成形技术相比，IRS

消除了信号的放大和再生，从而享受更低的硬件

成本、能耗和干扰[5]。文献[6]研究了 IRS 辅助基

于轨道角动量（orbital angular momentum，OAM）

的通信系统，通过联合优化基站发射功率和 IRS

的反射系数以最大化系统速率。文献[7]则研究了

在干扰信道中利用多个 IRS 辅助系统通信，通过

联合优化基站发射功率和 IRS 的反射系数以最大

化可实现的速率区域。 

另一方面，无线携能通信（ simultaneous 

wireless information and power transfer，SWIPT）

技术从提出至今已经得到广泛的研究[8-11]，因其能

在无线传感器网络、工业互联网等场景中为大量

低功耗设备供电，被认为是未来物联泛在网络的

关键技术[12]。例如，在无线传感器网络场景中，

一些传感器节点由于部署环境限制等原因，存在

难以供电的问题，因此利用 SWIPT 技术在信息传

输的同时对节点进行能量传输，能解决传感器节

点的供电问题，扩大传感器网络的应用范围，提

高使用灵活性。 

将 IRS 与 SWIPT 相结合，能同时发挥两种技

术的各自优势。一方面，IRS 能建立高质量虚拟

视距的反射链路，通过优化 IRS 的被动波束成形，

能有效提高用户信噪比，且信噪比随 IRS 反射单

元的数目呈二次方增加，因而 IRS 能提高信息传

输性能[3]。另一方面，IRS 的智能反射能有效补偿

无线射频信号的路径损耗，从而在 IRS 附近建立

有效的能量收集区域，提高能量传输效率。文献[13]

考虑了一个 IRS辅助下行 SWIPT的多输入单输出

（multiple-input single-output，MISO）系统，基站

向不同用户分别发送信息和功率，通过交替优化

基站的发射功率和 IRS 的反射相移以最大化能量

收集用户收到的能量。文献[14]考虑了一个 IRS

辅助下行 SWIPT 的多输入多输出（multiple-input 

multiple-output，MIMO）系统，通过联合优化基

站的波束成形和 IRS 的反射系数在信道不完备的

条件下最大化信息收集用户的速率。文献[15]则研

究了一个 IRS 辅助下行 SWIPT 的 MISO 系统，基

站将数据和能量一起发送给一组用户，用户采用
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功率分裂（power splitting，PS）的方式解码数据

并获取能量，通过联合优化基站的波束成形、功

率分裂因子和 IRS 处的反射相移以最大化能源效

率。但是，已有的研究均未考虑双 IRS 辅助 SWIPT

系统进行通信。传统的单 IRS 辅助 SWIPT 系统由

于路径损耗的存在，存在服务范围较小、难以同

时满足信息收集用户与能量收集用户的服务质量

（quality-of-service，QoS）等问题。通过部署两个

不同的 IRS 在能量收集用户群和信息收集用户群

附近，引入了两个 IRS 之间的反射链路，能为无

线携能通信提供新的路径，增加新的优化自由度，

不仅能提高能量收集用户和信息收集用户的服务

质量，而且能有效增加系统的服务覆盖范围。 

SWIPT 系统的信息传输容易受到窃听，信息

通信安全已经成为该系统亟待解决的关键问题之

一。例如，为了满足充能需求，能量收集用户通

常比信息收集用户更加靠近基站，具有更高的信

道增益，由于信息信号和能量信号是同时传输的，

能量收集用户往往比信息收集用户接收到更强的

信息信号，因此窃听信息收集用户的隐私信息成

为可能。近年来，除了在应用层上采用传统的加

密方法外，为现代无线通信所设计的物理层安全

（physical layer security，PLS）的方法已经被提出，

如协作中继[16]、人工噪声[17]和协同干扰[18]等。同

时，一些 PLS 相关问题的研究已经应用到 IRS 辅

助的通信系统之中[19-23]。文献[19]首先研究 IRS

辅助的多天线系统的物理层安全问题，通过优化

基站的波束成形和 IRS 的反射系数，相较于无 IRS

的情况能大大提高信息保密率。文献[20]提出了一

种鲁棒传输波束成形的算法以及采用人工噪声的

方法降低多天线窃听者的窃听速率以实现 IRS 辅

助系统中的安全通信。文献[21]则首次应用双 IRS

辅助系统通信，在考虑了 IRS 之间的反射链路的

情况下，通过联合优化基站的波束成形和 IRS 的

反射相移来最大化系统安全速率。文献[22]考虑了

一个 IRS 辅助 SWIPT 的 MISO 系统，其中能量收

集用户为潜在窃听者，通过联合优化基站处的波

束成形向量和人工噪声矩阵以及 IRS 处的反射相

移最大化系统的能量效率。文献[23]则考虑了一个

IRS 辅助 SWIPT 的 MIMO 系统，其中能量收集用

户是潜在窃听者，通过联合优化基站的发射功率

和 IRS 的反射相移最大化系统保密率。但是，文

献[13-15]均没有考虑传输过程中的安全性问题，

文献[19]、文献[21]和文献[23]只考虑了单个用户

和单个窃听者的情况，文献[20]虽然考虑了多用户

和多窃听者的存在，但是没有考虑无线能量传输

的场景。因此，上述工作虽然研究了 IRS 辅助

SWIPT 系统的安全通信，但是双 IRS 辅助 SWIPT

系统且考虑 IRS 之间反射链路的安全通信还没有

文献报道，其中同时保证多个用户的信息传输安

全和能量接收质量是研究的难点。 

综上所述，本文研究一个由双 IRS 辅助的下

行 SWIPT 多用户安全通信系统，其中部署了两个

IRS 去辅助系统的信息和能量传输。研究通过联

合优化 IRS 的反射系数以及基站的发射波束成

形，在满足基站发射功率约束、能量收集用户的

最低能量传输要求与最大窃听速率约束，以及 IRS

反射系数的模一约束的条件下，最大化信息传输

总速率。与单 IRS 系统优化相比，双 IRS 优化不

仅要考虑两个 IRS 分别到用户之间的反射信道，

还需要考虑如何更好地利用两个 IRS 之间更好的

信道来实现协作波束成形增益，并且双 IRS 辅助

的 SWIPT 系统的服务覆盖范围更广，既能限制能

量收集用户的窃听速率，保障信息传输的物理层

安全，又确保能量传输达到要求。本文的创新点

可以归纳为以下两点。 

为保障 SWIPT 系统信息传输的绝对安全性，

考虑所有能量接收用户均为潜在的窃听者，利用

两个 IRS 创建的额外反射链路来辅助无线携能通

信，既能提高信息传输速率和能量传输功率，又

能确保信息安全。相关研究还没有文献报道。 

本文所考虑的优化问题为非凸优化问题且优
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化变量高度耦合，使得难以求得问题的全局最优

解。首先引入松弛变量，将各优化变量进行解耦，

接着采用半正定规划（semidefinite programming，

SDP）、半正定松弛（semidefinite relaxation，SDR）

和连续凸逼近（successive convex approximation，

SCA）等方法将非凸优化问题转化为可解的凸优

化问题，再采用交替优化（alternating optimization, 

AO）和高斯随机法求得问题的高质量可行解。在

求解过程中的优化变量解耦和子问题恒等变形上

具有一定的创新性。 

仿真结果表明，与“无 IRS 辅助通信”“只有

IRS 1 辅助通信”“只有 IRS 2 辅助通信”“基站 MRT

（maximum ratio transmission），双 IRS 均优化”“基

站 MRT，只优化 IRS 1”和“基站 MRT，只优化 IRS 

2”这 6 种基准方案相比，本文所提出的优化算法在

信息传输总速率上有大幅度的提升，且能量收集用

户的最小能量传输要求得到了满足，其窃听速率也

被限定，因此所提联合优化 IRS 的反射相移和基站

的发射功率的算法具有优越的性能。 

1  系统模型 

双 IRS辅助的下行 SWIPT多用户通信系统如

图1所示，本文考虑了一个由双 IRS辅助的SWIPT

通信系统，它由一个基站、两个 IRS、 K 个合法

的信息收集用户和 L 个能量收集用户（潜在窃听

者）组成。其中，基站有 tN （ t 1N > ）根发射天

线，所有信息收集用户和能量收集用户均为单天

线，IRS 1 有 1M 个反射单元，IRS 2 有 2M 个反射

单元， {1, , }k K∈ ， {1, , }l L∈ 。 

基站同时向 K 个信息收集用户发送信息和

L 个能量收集用户发送能量。为了满足充能需

求，能量收集用户通常比信息收集用户更加靠近

基站且具有更强的信道，这使得能量收集用户可

能成为潜在的窃听者。为了满足能量传输要求并

提高信息传输的安全性，可以采用两个 IRS 协同

配合的方式辅助系统通信。具体地，IRS 1 将基

站发送的信息波束和能量波束发射反射给信息

收集用户和能量收集用户，同时将信号反射给

IRS 2；IRS 2 则将从基站和 IRS 1 收到的信号反

射给信息收集用户和能量收集用户。与传统的单

IRS 辅助系统通信相比，双 IRS 协同辅助系统通

信不仅能为信息收集用户和能量收集用户创建

新的通信链路，提高信息传输速率和能量传输功

率，而且能量收集用户收到来自双 IRS 反射的能

 
图 1  双 IRS 辅助的下行 SWIPT 多用户通信系统 
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量波束，这些能量波束起到人工噪声的作用，从

而保证了信息传输的安全。 

基站到 IRS 1 和 IRS 2 的信道分别表示为

1 t
1

M NC ×∈G 和 2 t
2

M NC ×∈G ，IRS 1 到 IRS 2 的信道

表示为 2 1M MC ×∈D ；基站、IRS 1 和 IRS 2 到信息

收集用户 k 的信道分别表示为 t 1
,

N
d k C ×∈h 、

1 1
1,

M
k C ×∈h 和 2 1

2,
M

k C ×∈h ；基站、IRS 1 和 IRS 2

到能量收集用户 l 的信道分别表示为 t 1
,

N
d l C ×∈g 、

1 1
1,

M
l C ×∈g 和 2 1

2,
M

l C ×∈g 。 x yC × 表示 x y× 维度的复

值矩阵的集合。IRS 1 的反射相移矩阵表示为
H

1 1diag( )=θ v ，其中
1

H
1 11 12 1[ , , , ]Mq q q=v （ HX 表

示矩阵 X 的共轭转置）， 1j
1 1 e n
n nq φβ= 表示第 n个反

射单元的反射系数， 1 [0,1]nβ ∈ 是其反射振幅，

1 [0,2π)nφ ∈ 是其反射相移[3]， 1{1, , }n M= 。同理，

IRS 2 的反射相移矩阵表示为 H
2 2diag( )=θ v ，其中

2

H
2 21 22 2[ , , , ]Mq q q=v ， 2j

2 2 e n
n nq φβ= 表示第 n个反

射单元的反射系数， 2 [0,1]nβ ∈ 是其反射振幅，

2 [0,2π)nφ ∈ 是其反射相移， 2{1, , }n M= 。为了

描述所考虑双 IRS 辅助 SWIPT 系统的性能极限，

本文令 1 2 1n nβ β= = ，且以上所有信道的信道状态

信息（channel state information，CSI）均已知[19]。 
基站发射的信号表示为 ID

1

K
k kk
s

=
= +∑x w  

EH
1

L
l ll
s

=∑ z ，其中， ID
ks C∈ 表示基站传输给第 k 个

信息收集用户的信息， t 1N
k C ×∈w 表示对应的波束

成形； EH
ls C∈ 示基站传输给第 l 个能量收集用户的

信息， t 1N
l C ×∈z 表示对应的波束成形。 ID

ks 和 EH
ls 都

是单位功率，满足 ID 2E[ ] 1k| s | = 和 EH 2E[ ] 1l| s | = [24]，

E 表示期望运算。于是，第 k 个信息收集用户收

到的信号可表示为： 

 
H H
1, 1 1 2, 2 2

H H
2, 2 1 1 ,

k k k

k d k k

y

c

= + +

+ +

h θG x h θ G x

h θ DθG x h x
 （1） 

第 l 个能量收集用户收到的信号可表示为： 
(E) H H H H

1, 1 1 2, 2 2 2, 2 1 1 ,l l l l d l ly d= + + + +g θG x g θ G x g θ DθG x g x   

  （2） 

其中， 2
1,~ CN(0, )k kc σ 和 2

,~ CN(0, )l e ld σ 分别表示

信 息 收 H H H
1, 1 1 2, 2 2 2, 2 1 1 | ( k k ka = + + +h θG h θ G h θ DθG  

H 2
, ) |d k kh w 集用户 k 处和能量收集用户 l 处的加性

高斯白噪声，CN( , )Σμ 表示均值为 μ 、方差为 Σ

的复高斯分布。于是，信息收集用户 k 的信息速

率可表示为[25]： 

 lb 1k
aR
b

⎛ ⎞= +⎜ ⎟
⎝ ⎠

 （3） 

其中： 
H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,| ( ) |k k k d k ka = + + +h θG h θ G h θ DθG h w （4） 

H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,

H H H H 2 2
1, 1 1 2, 2 2 2, 2 1 1 , 1,

1

| ( ) |

| ( ) |

K

k k k d k i
i k

L

k k k d k n k
n

b

σ

≠

=

= + + + +

+ + + +

∑

∑

h θG h θ G h θ DθG h w

h θG h θ G h θ DθG h z
 

  （5） 

当能量收集用户 l 窃取信息收集用户 k 的信

息时，窃听速率可表示为： 

 ( )
, lb 1E

l k
cC
d

⎛ ⎞= +⎜ ⎟
⎝ ⎠

 （6）  

其中： 
H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,| ( ) |l l l d l kc = + + +g θG g θ G g θ DθG g w （7） 

 
H H H
1, 1 1 2, 2 2 2, 2 1 1

H 2 H H
, 1, 1 1 2, 2 21

| (

) | | (

K
l l li k

L
d l i l ln

d
≠

=

= + + +

+ + +

∑
∑
g θG g θ G g θ DθG

g w g θG g θ G
 

 H H 2 2
2, 2 1 1 , ,) |l d l n e lσ+ +g θ DθG g z  （8） 

能量收集用户 l 收到的能量表示为[9]： 
H
1, 1 11

H H H 2
2, 2 2 2, 2 1 1 ,

H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,1

( | (

) |

| ( ) | )

K
l lk

l l d l k

L
l l l d l ll

E η
=

=

= +

+ + +

+ + +

∑

∑

g θG

g θ G g θ DθG g w

g θG g θ G g θ DθG g z

 

  （9） 

其中， (0,1]η∈ 表示能量收集效率。 

2  问题构建及优化算法 

2.1  问题构建 

本文通过联合优化系统中 IRS 1 的反射相移

矩阵 1θ 、IRS 2 的反射相移矩阵 2θ 和基站发射的波
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束成形{ }kw 、{ }lz ，在保证能量收集用户的窃听

速率不大于最大窃听速率、收到的能量不小于最

低能量要求，IRS 的反射系数满足模一约束以及

基站不超过最大发射功率约束的情况下最大化系

统总速率，因此，所考虑的问题具体描述如下： 

 （P0）: 
1 2

1{ },{ }, ,
max  

k l

K
kk

R
=∑w z θ θ

 （10） 

 2 2
AP1 1

s.t.     || || || ||K L
k lk l

P
= =

+∑ ∑w z ≤  （11） 

 (E)
, , , ,l k l kC Φ l k∀≤  （12） 

 , l lE lζ ∀≥  （13） 

 1 1| | 1 , {1, , }nq n M= ∀ ∈  （14） 

 2 2| | 1 , {1, , }nq n M= ∀ ∈  （15） 

其中， APP 表示基站最大发射功率， ,l kΦ 是能量收

集用户的最大窃听速率， lζ 是能量收集用户的最

低能量要求。由于目标函数和约束（12）、约束（13）

中优化变量高度耦合，并且约束（14）、约束（15）

的模一约束是非凸的，这使得难以求得问题（P0）

的全局最优解。 

为了解决优化变量高度耦合的问题，本文采

用交替优化的方法将其解耦。具体来说，本文将

问题（P0）拆分为 3 个子问题，通过交替地优化

3 个子问题，直到问题收敛为止。基本思路如下：

（1）固定 kw 、 lz 和 2θ ，优化 1θ ；（2）固定 kw 、 lz

和 1θ ，优化 2θ ；（3）固定 1θ 和 2θ ，优化 kw 和 lz 。

下面给出解决子问题的步骤和算法。 
2.2  固定 kw 、 lz 和 2θ ，优化 1θ  

对于固定 kw 、 lz 和 2θ ，优化 1θ 的问题，本文

先将问题（P0）转化为如下问题： 

 （P1）：
1

1
max lb 1K

k

a
b=

⎛ ⎞+⎜ ⎟
⎝ ⎠

∑θ  
（16）  

 ,s.t. lb(1 )  , ,l k
c Φ l k
d

+ ∀≤  （17）

 
H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,1

( | ( ) |K
l l l d l kk

η
=

+ + +∑ g θG g θ G g θ DθG g w

 
 

H H H
1, 1 1 2, 2 2 2, 2 1 11

H 2
,

| (

) | )  ,

L
l l ll

d l l lζ l
=

+ + + +

∀

∑ g θG g θ G g θ DθG

g z ≥
 （18）  

 1 1| | 1 , {1, , }nq n M= ∀ ∈  （19） 

其中，a、b、c、d 的表达式如式（4）、式（5）、式

（ 7 ）、式（ 8 ）所示。令 H H
1 1[  1]=s v ，因为

H H H H H H
1, 1 1 2, 2 2 2, 2 1 1 , 1l l l d l l l+ + + = +g θG g θ G g θ DθG g v B b ，

其中， H H
1, 1 2, 2 1diag( ) diag( )l l l= +B g G g θ D G ， H

l =b  
H H
2, 2 2 ,l d l+g θ G g ，所以以下等式成立[3]： 

H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,2

,

1 | ( ) |l l l d l k
e lσ

+ + + =g θG g θ G g θ DθG g w   

 H
1 , 1l ks U s  （20） 

H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,2

,

1 | ( ) |l l l d l n
e lσ

+ + + =g θG g θ G g θ DθG g z  

  H
1 , 1l ns Y s  （21） 

其中： 

 
H H H

, 2 H H H H H
,

1 l k k l l k k l
l k

e l l k k l l k k lσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

B w w B B w w b
U

b w w B b w w b
  （22） 

 
H H H

, 2 H H H H H
,

1 l n n l l n n l
l n

e l l n n l l n n lσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

B z z B B z z b
Y

b z z B b z z b
  （23） 

同理可得： 
H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,2

1,

1 | ( ) |k k k d k k
kσ

+ + + =h θG h θ G h θ DθG h w   

H
1 . 1k ks R s   （24） 

H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,2

1,

1 | ( ) |k k k d k n
kσ

+ + + =h θG h θ G h θ DθG h z   

H
1 . 1k ns T s   （25） 

其中： 

 
H H H

, 2 H H H H H
1,

1 k k k k k k k k
k k

k k k k k k k k kσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

A w w A A w w a
R

a w w A a w w a
 （26） 

 
H H H

, 2 H H H H H
1,

1 k n n k k n n k
k n

k k n n k k n n kσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

A z z A A z z a
T

a z z A a z z a
 （27） 

 H H
1, 1 2, 2 1diag( ) diag( )k k k= +A h G h θ D G  （28） 

 H H H
2, 2 2 ,k k d k= +a h θ G h   （29） 

本文运用半正定松弛的方法，令 H
1 1 1=S s s ，

将问题（P1）转化成包含优化变量秩一约束的半

正定规划问题如下[11]： 
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（P2）： 

1

, 1
10

, 1 , 11

tr( )
min  lb(1 )

tr( ) tr( ) 1
K k k

K LkS
k i k ni k n

=

≠ =

− +
+ +

∑
∑ ∑

R S

R S T S≥
 

   （30） 

, , , , 11

1s.t. tr(( ) ) 1 , 
2 1l k

K L
l k l i l nΦ i k n≠ =
− −

−
∑ ∑U U Y S ≤  

,l k∀   （31） 
2
, , , 11 1

tr( ( ) )  , K L
e l l i l n li n

lησ ζ
= =

+ ∀∑ ∑U Y S ≥  （32） 

 1 1tr( ) 1 , {1, , }n n M= ∀ ∈E S  （33） 

 1rank( ) 1=S  （34）  

其中，矩阵 nE 的第 ( , )i j 个元素为： 

 ,

1,      
[ ]

0,     n i j

i j n= =⎧
= ⎨
⎩

E
其他

  （35）   

其中， 1 0S ≥ 表示半正定矩阵，约束（31）～

约束（34）分别是能量收集用户的窃听速率、能

量要求、IRS 反射系数的模一和 1S 的秩一约束。

为了运用连续凸逼近的方法，本文先将式（30）

化简成两个凸函数相减的形式如下： 

1

, 1
1 1

, 1 , 11

lb(1

tr( )
)

tr( ) tr( ) 1

K

k

k k
K L

k i k ni k n

N D

=

≠ =

− +

= −
+ +

∑

∑ ∑
R S

R S T S  （36）
 

其中， 

1 , , 11 1 1
lb(tr(( ) ) 1)K K L

k i k nk i n
N

= = =
= − + +∑ ∑ ∑R T S  （37） 

1 , , 11 1
lb(tr(( ) ) 1)K K L

k i k nk i k n
D

= ≠ =
= − + +∑ ∑ ∑R T S  （38） 

观察可得 1N 和 1D 都是关于 1S 的凸函数[26]。

由于将凸函数进行一阶泰勒展开能得到它的全局

下估计量[27]，本文通过将 1D 进行一阶泰勒展开找

到其全局下估计量如下： 

1

( ) H ( ) ( )
1 1 1 1 1 1 1 1( ) ( ) tr( ( )( ))t t tD D D+ ∇ −SS S S S S≥   （39）   

其中： 

1

, ,1
1 1 1

, , 11

1( )
ln2 tr(( ) ) 1

K L
K k i k ni k n

K Lk
k i k ni k n

D ≠ =
=

≠ =

+
∇ = −

+ +

∑ ∑∑
∑ ∑

S

R T
S

R T S
 

  （40） 

式（40）中的 ( )
1

tS 表示一阶泰勒展开式的可行

点，上标(t)表示优化变量的迭代次数。采用目标函

数的凸上界替代目标函数后，导致问题（P2）还不

是一个凸问题的只有约束（34）的秩一约束。下

面采用半正定松弛的方法，即省略约束（34），得

到（P2）松弛后的问题如下： 
（P3）： 

1
1

H ( )
1 1 1 10

min  tr( ( ) )tN D− ∇SS
S S

≥
  （41） 

, , , , 11

1s.t. tr(( ) ) 1 ,
2 1l k

K L
l k l i l nΦ i k n≠ =
− −

−
∑ ∑U U Y S ≤   

,l k∀   （42） 

 2
, , , 11 1

tr( ( ) )  , K L
e l l i l n li n

lησ ζ
= =

+ ∀∑ ∑U Y S ≥  （43） 

 1 1tr( ) 1 , {1, , }n n M= ∀ ∈E S  （44） 

问题（P3）是关于 1S 的凸优化问题，可以使

用内点法求解。为了解决省略掉的秩一约束，本

文采用高斯随机法来获得问题的近似解，详细步

骤可参考文献[28]。 
2.3  固定 kw 、 lz 和θ1 ，优化θ2  

对于固定 kw 、 lz 和 1θ ，优化 2θ 的问题，与第

2.2 节类似，令 H H
2 2[  1]=s v ， H

2 2 2=S s s ，采用半正

定松弛和连续凸逼近的方法，将非凸优化问题转

化为如下凸优化问题： 
 （P4）：

2
2

H ( )
2 2 2 2 , 0

min tr( ( ) )t

l k
N D

∀
− ∇SS

S S  （45） 

, , , , 21

1s.t. tr(( ) ) 1 , ,
2 1l k

K L
l k l i l nΦ i k n

l k
≠ =

− − ∀
−

∑ ∑U U Y S ≤  

  （46） 

 2
, , , 21 1

tr( ( ) )  , K L
e l l i l n li n

lησ ζ
= =

+ ∀∑ ∑U Y S ≥  （47） 

 2 2tr( ) 1 , {1, , }n n M= ∀ ∈E S   （48） 

其中： 

2 , , 21 1 1
lb(tr(( ) ) 1)K K L

k i k nk i n
N

= = =
= − + +∑ ∑ ∑R T S  

   （49） 

2 , , 21 1
lb(tr(( ) ) 1)K K L

k i k nk i k n
D

= ≠ =
= − + +∑ ∑ ∑R T S （50） 

 
2 2 2

, ,1
1

, , 21

( )

1
ln 2 tr(( ) ) 1

K L
K k i k ni k n

K Lk
k i k ni k n

D

≠ =
=

≠ =

∇ =

+
−

+ +

∑ ∑∑
∑ ∑

S S

R T

R T S

（51） 
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H H H

, 2 H H H H H
,

1 l k k l l k k l
l k

e l l k k l l k k lσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

B w w B B w w b
U

b w w B b w w b
 （52） 

 
H H H

, 2 H H H H H
,

1 l n n l l n n l
l n

e l l n n l l n n lσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

B z z B B z z b
Y

b z z B b z z b
 （53） 

 
H H H

, 2 H H H H H
1,

1 k k k k k k k k
k k

k k k k k k k k kσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

A w w A A w w a
R

a w w A a w w a
 （54） 

 
H H H

, 2 H H H H H
1,

1 k n n k k n n k
k n

k k n n k k n n kσ
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

A z z A A z z a
T

a z z A a z z a
 （55） 

 H H
2, 2 2, 1 1diag( ) diag( )l l l= +B g G g DθG  （56） 

 H H H
1, 1 1 ,l l d l= +b g θG g  （57） 

 H H
2, 2 2, 1 1diag( ) diag( )k k k= +A h G h DθG  （58） 

 H H H
1, 1 1 ,k k d k= +a h θG h  （59） 

问题（P4）是关于 2S 的凸优化问题，可以使

用内点法求解。同理为了解决省略掉的秩一约束，

本文应用高斯随机法来获得问题的近似解。 
2.4  固定 1θ 和 2θ ，优化 kw 和 lz  

对于固定 1θ 和 2θ ，优化 kw 和 lz 的问题，本文

先将问题（P0）转化为如下问题： 

 （P5）：
1{ },{ }

max lb(1 )
k l

K

k

a
b=

+∑w z
 （60） 

 ,s.t. lb(1 )  , ,l k
c Φ l k
d

+ ∀≤  （61） 

H H H H 2
1, 1 1 2, 2 2 2, 2 1 1 ,1

( | ( ) |K
l l l d l kk

η
=

+ + +∑ g θG g θ G g θ DθG g w  

 H H H
1, 1 1 2, 2 2 2, 2 1 11

| (L
l l ll=

+ + + +∑ g θG g θ G g θ DθG  

 H 2
, ) | )  ,d l l lζ l∀g z ≥  （62） 

 2 2
AP1 1

|| || || ||K L
k lk l

P
= =

+∑ ∑w z ≤  （63） 

其中，a、b、c、d 的表达式如式（4）、式（5）、
式（7）、式（8）所示。为了更好地处理 H

1, 1 1| ( l +g θG  
H H H 2
2, 2 2 2, 2 1 1 , ) |l l d l k+ +g θ G g θ DθG g w 和 H

1, 1 1| ( k +h θG  
H H H 2
2, 2 2 2, 2 1 1 , ) |k k d k k+ +h θ G h θ DθG h w ，引入两个辅助

变量 H
lg 和 H

kh ，使其满足：  
H H H H H

1, 1 1 2, 2 2 2, 2 1 1 ,l l l l d l= + + +g g θG g θ G g θ DθG g  （64）          
H H H H H

1, 1 1 2, 2 2 2, 2 1 1 ,k k k k d k= + + +h h θG h θ G h θ DθG h  （65）        

令 H
k k k=W w w ， H

l l l=Z z z ， H
2
,

1
l l l

e lσ
=N g g ，

H
2
1,

1
k k k

kσ
=H h h ，同求解问题（P1）一样，运用半

正定松弛和连续凸逼近的方法，将问题（P5）转

化为如下凸优化问题： 

（P6）： 
H ( ) ( )

3 310, 0

H ( ) ( )
31

min    tr( ( , ) )

tr( ( , ) )

k
k l

l

K t t
kk

L t t
ll

N D

D

=

=

− ∇ −

∇

∑

∑
WW Z

Z

W Z W

W Z Z

≥ ≥
（66） 

, 1

1s.t. tr( ( )) 1 , ,
2 1l k

K L
l k i nΦ i k n

l k
≠ =

− − ∀
−

∑ ∑N W W Z ≤   

  （67）            
2
, 1 1
(tr( ( )))  , K L

e l l i n li n
lησ ζ

= =
+ ∀∑ ∑N W Z ≥  （68） 

 AP1 1
tr( ) tr( )K L

k lk l
P

= =
+∑ ∑W Z ≤  （69） 

其中： 

3 21 1 1
log ( tr( ) tr( ) 1)K K L

k i k nk i n
N

= = =
= − + +∑ ∑ ∑H W H Z   

  （70） 

3 21 1
log ( tr( ) tr( ) 1)K K L

k i k nk i k n
D

= ≠ =
= − + +∑ ∑ ∑H W H Z   

  （71） 

3

1

( , )

1
ln 2 tr( ) tr( ) 1

k

K j
K Lj k

j i j ni j n

D

≠

≠ =

∇ =

−
+ +

∑
∑ ∑

W W Z

H

H W H Z
 
（72）

 

3

1

1

( , )

1
ln 2 tr( ) tr( ) 1

l

K j
K Lj

j i j ni j n

D

=

≠ =

∇ =

−
+ +

∑
∑ ∑

Z W Z

H

H W H Z
（73）

 

问题（P6）是关于 kW 和 lZ 的凸优化问题，可以

使用内点法求解。同理为了解决省略掉的秩一约束，

本文应用高斯随机法来获得问题的近似解。 
2.5  算法总结 

综上所述，本文所提算法的求解过程如下面

的伪代码所示： 
初始化： (0)

1θ ， (0)
2θ ， (0)

kw ， (0)
lz ，目标函数

(0) (0) (0) (0) (0)
1 2( , , , )k lR f= θ θ w z ，迭代次数 r=0，差阈
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值为 0ε 。 

重复： 
给定 ( )r

kw 、 ( )r
lz 和 ( )

2
rθ ，通过求解问题（P3）

并应用高斯随机法获得近似解 ( 1)
1

r+θ 。 

给定 ( )r
kw 、 ( )r

lz 和 ( 1)
1

r+θ ，通过求解问题（P4）

并应用高斯随机法获得近似解 ( 1)
2

r+θ 。 

给定 ( 1)
1

r+θ 和 ( 1)
2

r+θ ，通过求解问题（P6）并应

用高斯随机法获得近似解 ( 1)r
k
+w 和 ( 1)r

l
+z 。 

求得 ( 1) ( 1) ( 1) ( 1) ( 1)
1 2( , , , )r r r r r

k lR f+ + + + += θ θ w z 。 

令 r=r+1。 

直到：
( ) ( 1)

0( )

r r

r

R R
R

ε
−−

≤  

该 算 法 的 复 杂 度 为 1
0

1(log (( 1O M
ε

+ +  

3 3 2 2
2 1 1 2 21 ) ( 1 1tM N K L M M M M+ + + + + + +  

5
2 22 ) ))tN K L [29]。其中， ( )O • 是大 O 记号，表示时

间复杂度。 

3  仿真结果 

通过计算机仿真验证所提的算法性能。在仿

真中，各节点的位置分布如图 2 所示，基站的坐

标为(0,0) m，IRS 1 的坐标为(2,2) m，IRS 2 的坐

标为( IRS2x ,0) m。定义能量收集用户群的中心位置

和信息收集用户群的中心位置到基站的距离分别

为 EHRd 和 IDRd ，能量收集用户群和信息收集用户

群的半径分别为 EHRr 和 IDRr 。令 EHRd =5 m，EHRr =1 m，

IDRr =2 m，于是能量收集用户群的坐标表示为

( EHRx ,0) m，信息收集用户群的坐标表示为

( IDRx ,0) m，其中 EHR [4,6]x ∈ m。 

 
图 2  各节点的位置分布 

在仿真中，各条信道的模型表示如下： 
1

11 0 0 1( / ) G
Gd d αξ=G G ， 2

22 0 0 2( / ) G
Gd d αξ=G G ，

0 0( / ) D
Dd d αξ=D D， 1,

1,1, 0 0 1,( / ) g l

ll g ld d αξ=g g ，

2,

2,2, 0 0 2,( / ) g l

ll g ld d αξ=g g ， ,

,, 0 0 ,( / ) gd l

d ld l g d ld d αξ=g g ，

1,

1.1, 0 0 1,( / ) h k

kk h kd d αξ=h h ， 2,

2.2, 0 0 2,( / ) h k

kk h kd d αξ=h h ，

,

., 0 0 ,( / ) hd k

d kd k h d kd d αξ=h h ，其中， 0ξ =－30 dB 表示

在相对距离 0d =1 m 的路径损耗，
1Gd 和

2Gd 分别表

示基站到 IRS1 和 IRS2 的距离， Dd 表示 IRS1 到

IRS2 的距离，
1,lgd 、

2,lgd 和
,d lgd 分别表示 IRS1、

IRS2 和基站到能量收集用户 l 的距离，
1,khd 、

2,khd

和
,d khd 分别表示 IRS1、IRS2 和基站到信息收集用

户 k 的距离。路径损耗因子
1Gα = Dα =2，

2Gα =
1,lgα =

2,lgα =
1,khα =

2,khα =2.5，
,d lgα =3，

,d khα =3.5。 1G 、 2G 、D、 1,lg 、 2,lg 、 ,d lg 、 1,kh 、

2,kh 和 ,d kh 表示各自信道的小尺度衰落，其中设 ,d lg

和 ,d kh 为瑞利衰落信道，其余信道均为莱斯衰落信

道[21]。瑞利信道通过生成均值为 0、方差为 1 的复

高斯分布序列得到。莱斯信道 1G 则由式（74）得到： 

 1

1 1

L N
1 1 1

1
1 1

G

G G

β
β β

= +
+ +

G G G   （74） 

其中，
1Gβ 是莱斯因子，设置为 1。 L

1G 为直射分量，

N
1G 为非直射分量通过生成均值为 0、方差为 1 的复

高斯分布序列得到。莱斯信道 2G 、D、 1,lg 、 2,lg 、

1,kh 和 2,kh 均通过类似方法得到，且莱斯因子均设置

为 1，具体细节可参考文献[20]。其他仿真参数如下：

基站的发射天线数目 tN =8，IRS 1 和 IRS 2 的反射单

元数目 1M = 2M =N，信息收集用户数目K =2，能量

收集用户数目L =2，噪声功率 2
1,kσ = 2

,e lσ =－80 dBm, 

,l k∀ ，能量收集用户的最大窃听速率和最低能量要

求分别为 ,l kΦ =4 bit/(s.Hz), ,l k∀ 和 lζ =1μW , l∀ ，差

阈值 3
0 5 10ε −= × ，能量收集效率η =1。 

将所提算法与下列 7 种基准方案进行对比。 
无 IRS 辅助通信，即 1θ = 2θ =0，通过所提算
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法的步骤 4 优化基站的发射功率。 
只有 IRS1 辅助通信，即 2θ =0，通过所提算

法的步骤2和步骤4交替优化 IRS 1的反射相移 1θ

和基站的发射功率。 
只有 IRS 2 辅助通信，即 1θ =0，通过所提算

法的步骤3和步骤4交替优化 IRS 2的反射相移 2θ

和基站的发射功率。 

基站采用最大比率传输（maximum ratio 

transmission，MRT）方案，通过所提算法的步骤 2

和步骤 3 交替优化得到 IRS 1 和 IRS 2 的反射相

移 1θ 和 2θ 。 

基站 MRT，只通过所提算法的步骤 2 优化

IRS 1 的反射相移 1θ 。 

基站 MRT，只通过所提算法的步骤 3 优化

IRS 2 的反射相移 2θ 。 

上界：在交替优化求解问题（P0）的过程中，

求解松弛问题（P6）。 

以下的所有仿真结果均是随机 500 次信道衰

落后取其平均值得到的。 

不同方案下系统总速率随基站发射功率增加

的变化情况如图 3 所示，本文提出的交替优化算

法的性能非常接近其上界。所有传输方案的系 

 
图 3  不同方案下，系统总速率随基站发射功率 APP 变化的情况

（N=64， IDRd =152 m， IDR [150,154]x ∈  m， IRS2x =150 m） 

统总速率均随基站发射功率的增加而增加。这是

因为发射功率越大，信息收集用户处的信噪比就

越大，信息速率就越高。可以观察到本文提出的

算法方案比基站 MRT 方案得到的系统总速率要

高，说明优化基站的发射功率的有效性。此外，

无论在只有 IRS 1辅助通信或只有 IRS 2辅助通信

的情况下，系统总速率都比无 IRS 辅助通信时高

了不少，这是由于 IRS 能为信息收集用户创建新

的反射链路，增强了信号强度，可见采用 IRS 来

辅助通信能大大提高系统的总速率。还观察到当

基站发射功率 APP =3 W 时，本文的算法方案比

“无 IRS 辅助通信”“只有 IRS 1 辅助通信”“只

有 IRS 2 辅助通信”和“基站 MRT，双 IRS 均优

化”这 4 种方案在系统总速率上分别提高了

110.2%、20.2%、22.1%和 10.2%。这是由于双 IRS

协同辅助通信能创建更多反射链路，加上通过优化

基站的发射功率，信息收集用户处的信号质量相比

于其他方案有较大改善，从而使得系统总速率在所

有方案中是最高的。最后，上述结果表明本文所提

出的交替优化算法不仅能大幅提高系统总速率，而

且能保证能量收集用户 1 μW 的最低能量传输要

求，并使其窃听速率限制在 4 bit/(s·Hz)以内。仿真

结果显示信息收集用户的总速率远远大于能量收集

用户的最大窃听速率，因此所提优化算法能有效保

障系统的物理层安全。 

APP =35 dBm 时系统总速率随 IRS 反射单元

数目增加的变化情况如图 4 所示。结果显示，本文

提出的交替优化算法的性能非常接近其上界。除了

“无 IRS 辅助通信”的系统总速率随反射单元数目增

加保持不变外，其余 4 种方案的系统总速率均随反

射单元的数目的增加而增加，这说明了 IRS 的反射

单元对提高系统性能是有效的，且随着 IRS 反射单

元数目的增加，会收到更好的系统总速率增益。而

且，可以观察到当基站采用 MRT 方案时，双 IRS

均优化时比只优化其中一个 IRS 的性能要好，且

反射单元数目越多，性能提升越多，这是因为随
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着反射单元数目的增加，优化 IRS 的相移时资源

分配方式变得更加灵活，IRS 在提高系统性能的

作用上越明显，从而获得更好的增益。最后，从

图 4 中结果可以观察所提算法取得的信息传输总

速率远远大于能量收集用户的窃听速率，说明算

法能有效保障系统的物理层安全。 

 
图 4  不同方案下，系统总速率随 IRS 反射单元数目 N 变化的情况

（ APP =35 dBm， IDRd =152 m， IDR [150,154]x ∈  m， IRS2x =150 m） 

系统总速率随信息收集用户群的中心位置到

基站距离增大的变化情况如图 5 所示。结果显示，

本文提出的交替优化算法的性能非常接近其上

界。“无 IRS 辅助通信”和“只有 IRS 1 辅助通信”

的系统总速率随信息收集用户群的中心位置到基

站的距离增大而减小，这是路径损耗导致的，且

后者总速率比前者高，说明 IRS 能大大提高系统

性能。本文算法的方案与其余两种基准方案在 

系统总速率上均随距离的增大呈先减小后增大，

在 150 m 处达到峰值后再减小的趋势，这是因为

随着 IDRd 的增大，基站直射给信息收集用户群的

信号的距离也在增大，路径损耗同步增大，导致

总速率下降；但是当 IDRd 在 150 m 附近时，由于

从 IRS 2 反射的信号到信息收集用户群的距离减

小，路径损耗也在减小，反射信号的质量不断提

高，从而导致总速率不断提高且在 150 m 处达到

峰值；当 IDRd 继续增大时，直射信号和反射信号

的质量均下降，总速率也同步下降。上述结果表

明当信息收集用户群越靠近 IRS 2 时，经过 IRS 2

的反射信号越强，IRS 2 在提高系统总速率的作用

上越明显。最后，与前述结果类似，所提算法的

系统总速率远大于能量收集用户的窃听速率，显

示了算法能有效保障信息传输的物理层安全。 

 
图 5  不同方案下，系统总速率随信息收集用户群的中心位置到

基站的距离 IDRd 变化的情况（ APP =35 dBm，N=64，

IDR IDR IDR IDR IDR[ , ]x d r d r∈ − +  m， IRS2x =150 m） 

系统总速率随着 IRS 2 到基站的水平距离增

大的变化情况如图 6 所示。结果显示以上 4 种方

案的系统总速率均随 IRS 2 的横坐标的增大呈先

上升在 150 m 处达到峰值后再下降的趋势。这是

因为随着 IRS 2x 的增大，从 IRS 2 反射的信号到信

息收集用户群的距离逐渐减小，路径损耗也相应

减小，于是信号质量更佳，从而使总速率不断 
增大且在 150 m 处达到峰值；当 IRS 2x 继续增大时，

从 IRS 2 反射的信号到信息收集用户群的距离逐

渐增大，路径损耗也相应增大，于是信号质量降

低，导致总速率不断减小。最后通过对比“基站

MRT，双 IRS 均优化”和“基站MRT，只优化 IRS 1”

这两种方案，能清晰看到前者的性能比后者的性

能更好，表明优化 IRS 2 的相移是有效的。 
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图 6  不同方案下，系统总速率随 IRS 2 到基站水平距离 IRS 2x 变

化的情况（ APP =35 dBm，N=64， IDRd =152 m， IDR [150,154]x ∈  m） 

所提算法的系统总速率随基站发射天线数目

增加的变化情况如图 7 所示。图 7 中显示系统总

速率随着发射天线数目的增加而不断增大，且当

基站发射功率分别为 4 W、8 W 和 12 W 时，基站

配备 10 根发射天线比配备 5 根发射天线时系统总

速率提升分别为 10.7%、9.3%和 9.0%，这是因为

发射天线数目越多，信道增益越大，由此导致的

系统总速率增益就越大。另外基站的发射功率越

大，信息收集用户出的信噪比就越大，信号质量

越高，因此系统总速率就越大。还观察到提出 

 
图 7  不同发射功率 APP 下，所提算法的 

系统总速率与基站发射天线数 tN 的关系 

（N=32， IDRd =152 m， IDR [150,154]x ∈  m， IRS2x =150 m） 

的交替优化算法在基站不同发射功率下的系统总

速率远远大于最坏情况下能量收集用户总的窃听

速率 8 bit/（s·Hz），说明所提算法能有效保障系统

的物理层安全。上述结果表明适当增加基站的发

射天线数目能获得更高的系统总速率收益，由于

能量收集用户的窃听速率受限，因而也能获得更

高的物理层安全性能。 

4  结束语 

本文考虑 IRS 之间存在反射链路的双 IRS

辅助下行 SWIPT 多用户安全通信系统，通过

联合优化 IRS 1、IRS 2 的反射相移和基站的波

束成形，在保证能量传输满足要求并限制潜在

窃听者的窃听速率的情况下，最大化系统的信

息传输总速率。由于构建的优化问题是非凸优

化问题且优化变量高度耦合，本文首先采用引

入松弛变量、SDR 和 SCA 等方法将非凸优化

问题转化为可解的凸优化问题，然后采用交替

优化和高斯随机法求得原问题的近似解。仿真

结果表明，与 6 种基准方案相比较，本文所提

出的方案不仅能保证能量收集用户的最低能

量传输要求，而且能提高信息传输的安全性。

与单 IRS 系统相比，双 IRS 辅助的 SWIPT 系

统能充分利用两个 IRS 间的反射信道，从而获

得更高的信息传输速率增益。联合优化 IRS 的

反射系数和基站的波束成形比只优化其中一

项在速率性能上有大幅提升，充分显示联合优

化的有效性。 
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